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Architectuur diagram 

 
*all de SG’s hebben Outbound rules: All tcp 0.0.0.0/0 

3 



 

Netwerk gedeelte instellen (VPC,Subnets,RT’s) 
We beginnen met het maken van onze VPC. Vervolgens maken we subnets aan en routing 
tables, ook maken we de NAT en internet gateways aan. 

Het maken van onze VPC. 
We kiezen de service “VPC” en we kiezen voor de volgende opties: 

●​ VPC naam: pe-multi-r0896010-vpc 
●​ IPv4 CIDR block: 10.0.0.0/16 
●​ IPv6 CIDR block: None 
●​ Number of Availability Zones (AZs): 2 
●​ Number of public subnets: 2 
●​ Number of private subnets: 4 
●​ NAT gateways: In 1 AZ 
●​ DNS options: Enable DNS hostnames, Enable DNS resolution 

 

4 



 

 

5 



 

6 



 

Subnets 
Het maken van de subnets gaat redelijk makkelijk, hierboven hebben we gezegd hoeveel wij 
er willen en door de “VPC and more” functie kunnen we gewoon de aantallen geven en 
private of public en dan maakt hij die aan. Ook de Internet Gateway en NAT-gateway worden 
automatisch aangemaakt. 
 
Lijst van subnets, gateway(s) en internet gateway(s) 
 
Public subnets 
 

●​ public-subnet-webtier-AZ1-r0896010 
●​ public-subnet-webtier-AZ2-r0896010 

 
Private subnets 
 

●​ private-subnet-dbtier-AZ2-pe-multi-r0896010 
●​ private-subnet-dbtier-AZ1-pe-multi-r0896010 
●​ private-subnet-apptier-AZ1-pe-multi-r0896010 
●​ private subnet-apptier-AZ2-pe-multi-r0896010 

 
*Je kan ook gewoon subnets 1 voor 1 aanmaken en het ip per subnet kiezen bv 10.0.1.0/24 
voor een subnet en het volgende subnet 10.0.2.0/24. Indien je dat op deze manier doet heb 
je meer controle maar moet je ook bv de internet gateway vasthangen, zelfde voor nat 
gateway.​
​
​

 
 
Internet gateway(s) 
 

●​ pe-multi-r0896010-igw 
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NAT gateway(s) 
 

●​ pe-multi-r0896010-nat-public1-us-east-1a 
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Routing tables 
Ik gebruik voor deze PE opdracht 2 routing tables(soms in dit document ook afgekort als 
RT). 
 
Routing table + subnet associations: 

●​ private-RT-r0896010 
○​ private-subnet-dbtier-AZ1-pe-multi-r0896010 
○​ private-subnet-apptier-AZ1-pe-multi-r0896010 
○​ private-subnet-dbtier-AZ2-pe-multi-r0896010 
○​ private subnet-apptier-AZ2-pe-multi-r0896010 

 
●​ pe-multi-r0896010-rtb-public 

○​ public-subnet-webtier-AZ2-pe-multi-r0896010 
○​ public-subnet-webtier-AZ2-pe-multi-r0896010 
○​  

 

​

 
 
Belangrijk is dat je de juiste subnetten effectief toevoegt aan de routing tables. Dit doe je 
onder de service VPC vervolgens uit het menu “Routing tables” kiezen dan de RT aanvinken 
waar je subnets wilt met associëren. Dan kies tabblad “Subnet associations” Kijk 
screenshots hier net boven. 
 
 

Database(RDS) 
Vervolgens gaan we onze database(RDS) aanmaken. Voor deze database kiezen we voor 
MYSQL. 
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Aanmaken Security Group Database 
Voor we de database gaan aanmaken gaan we de Security group al aanmaken voor de 
database. We kiezen de service “EC2”. In het menu links kiezen we “Subnet groups” dan 
klikken we op de oranje knop -> ‘’Create security group”’ en dan volgende instellingen: 

​
We geven ook volgende rules mee(ook terug te vinden op de diagram):​

​

​
 

Aanmaken Database 
We openen de RDS service en kiezen “Create Database", vervolgens kiezen we de volgende 
opties.​
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“Standard create” -> “MySQL” -> “Free tier” ​

 
 
 
de DB Instance identifier -> “r0896010” -> Master username(belangrijk deze hebben we nog 
nodig voor de DB te connecteren in samenhang met onze crudapp) -> “admin” -> Master 
password -> “Administrator” 
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​
 
Instance config. en Storage heb ik gelaten hoe het was. Vervolgens onder de noemer 
Connectivity kies ik voor mijn VPC -> “pe-multi-r0896010-vpc” vervolgen kiezen wij de 
subnet group "default-vpc-02a2…" echter is dit niet de best practice werkwijzen, kijk “*”. 
Vervolgens kiezen we nog onze Security group die we hebben gemaakt voor onze DB -> 
“db-sg-r0896010” Vervolgens maken we de database aan. 
 
*onder DB subnet group kies je de subnet group die de database kan kiezen om te 
implementeren, in mijn opdracht heb ik dit niet toegepast omdat ik hier achteraf na vragen 
aan leerkracht ben achtergekomen. Wel geef ik even het stappenplan mee hoe dit kan. 
 
Kies in het menu “Subnet groups” vervolgens “Create Subnet groups” en vervolgens geef 
ik volgende instellingen mee: 
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​
​
Als we dan de database aanmaken en we kijken in de lijst subnet groups dan kunnen we 
kiezen voor de subnet groep “sng-db-r0896010” Dan kan de database maar kiezen uit de 2 
private subnets die we hebben aangemaakt specifiek voor de database (Kijk deel subnets) 
 

14 



 

 
 
*Mijn database naam bestaat al omdat ik deze al had opgezet.  
 
Belangrijk is ook om een database standby klaar te hebben staan voor data redundancy​

 
Dus we kiezen ook voor “Create a standby instance” 
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Bastionhost/jump server. 
We gaan een EC2 bastion host maken die we in het public subnet gaan zetten zodanig wij 
kunnen ssh’en naar de Bastion host vanaf onze ubuntu vm of gewoon je computer, ik gebruik 
in dit geval een Linux ubuntu VM. 
 

Aanmaken van de Security Group voor de Bastion host. 
Voor we de EC2 instance gaan opzetten moeten we eerst een security group maken. Dit 
doen we weer door links in het menu de optie “Security groups” te selecteren, we doen dit op 
dezelfde manier als bij de database, de naam van mijn bastion host security group is 
"bastion-host-sg-r0896010" we kiezen voor volgende inbound rules, hierdoor kunnen we 
SSH’en naar de EC2 bastion host server, ik gebruik ook als source het IP van mijn Ubuntu 
VM. Hierdoor kan ik enkel vanaf mijn ubuntu vm SSH’en naar de bastion host.:​

 

 
 

Aanmaken van de EC2 voor onze Bastion host 
We gaan naar de service “EC2” en kiezen “Launch instance” Met volgende opties: 
 

●​ Name: Bastion-host-r0896010 
●​ Os image: Ubuntu 
●​ Keypair: Nginx (*Deze key pair had ik al eens gemaakt bij het maken van een nginx, ik 

heb in deze PE opdracht die keypair blijven gebruiken). 
●​ Network settings (kijk screenshot) 
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​

​
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Dan kunnen we zien dat deze is opgedraaid. 

 
 

SSH testen richting de bastion host. 
Nu gaan we testen of we kunnen ssh’en vanaf onze ubuntu(vm) naar onze Bastion host. 
Bij het aanmaken van onze bastion host kan je “Create new keypair", als  je dit doet, 
download je een .pem file in mijn geval. Deze file heb ik op volgende locatie gezet: 
home/ward/multi-tier/Credentials 
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Als we dit hebben gedaan kunnen we simpelweg in de AWS console onze bastion host 
instance selecteren en vervolgens rechtsboven op de knop “Connect” te klikken ​

 
 
Dan volgen we simpelweg die stappen.​

 
 
Ik heb de eerste 3 stappen al gedaan, vervolgens gebruik kopieer ik de code onder 
Example 
​
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We kiezen “yes”. Vervolgens zien we dat we geconnecteerd zijn met onze Bastion host.​
​

 
 
Vervolgens volg ik de stappen van volgende website die we hebben meegekregen als 
nuttige links voor de opdracht. https://neil.tesaluna.com/posts/connecting-flask-to-aws-rds/ 
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​

 
 
*Ik geef de screenshot hierboven mee omdat ik bovenstaande al had gedaan.​
​
 

Connecteren vanaf de Bastion host naar de Database(RDS) 
Als we zijn ingelogd als “newuser” gaan we connecteren naar de database(Mysql) door 
middel van de bovenstaande commando: newuser > mysql -h 
...ap-southeast-2.rds.amazonaws.com -P 3306 -u admin -p -> we gaan natuurlijk wel het 
endpoint aanpassen naar onze database. Die endpoint is te vinden onder “RDS” -> Database 
selecteren, in mijn geval “R0896010” vervolgens kies je vanonder “Connectivity & Security” 
die endpoint kopiëren we. 
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Dus we geven dit commando in en kijken of we kunnen connecteren naar onze DB:​
​
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Volgende wat we doen is in mysql een database aanmaken. Dat kan met volgend 
commando “CREATE DATABASE r0896010;”. Vervolgens geef ik het cmd in “SHOW 
databases;” s 
Hier zie je dat ik een database heb gemaakt genaamd “r0896010” Ik had mijn database 
“r0896010” al aangemaakt maar hieronder nog een screenshot waar ik een database 
“voorbeeld” aanmaak. 

 
 

Aanpassen Crud app 
We doen een git clone van de applicatie zoals op de vorige opdracht. Ik volg onderstaande 
stappen(dit had ik al wel gedaan, te vinden in het document vorige PE opdracht.​
​
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We installeren ook “Pymysql en Gunicorn”. Vervolgens doen we wat pipeline-trickery, 
namelijk “Pip freeze”-r  gevolgd door “pip freeze > requirements.txt”  Dit zet eigenlijk de 
Gunicorn en Pymysql in de requirements.txt.​
​
 

Aanpassingen code crud-app 
​
We willen ervoor zorgen dat onze database in aws bereikbaar gaat zijn vanaf we de crud-app 
gaan draaien in AWS. Dit doen we door de config.py-file aan te passen.  
 

​
​
mysql+pymysql://admin:administrator@r0896010.c5uc6e2sc91f.us-east-1.rds
.amazonaws.com/r0896010 

​
Wat uitleg over de database uri: admin:administrator = de gebruikersnaam en wachtwoord 
die we hebben ingesteld bij het aanmaken van onze RDS. vervolgens hebben we de endpoint 
en achter de / nog eens de naam van de database, in mijn gevan “R0896010” 
 
Let op: Bovenstaande code is niet de beste manier, omdat we het paswoord van de RDS in 
dit geval “administrator” gewoon in plain text meegeven. Beste is dit mee te geven en in een 
environment variabele te steken. Ik heb dit niet gedaan, omdat alles al draait tijdens het 
schrijven van dit document, maar wil toch meegeven dat ik hiervan op de hoogte ben. 
 
Vervolgens passen we in de __init__py de file niet perse aan maar we voegen code toe. 
“import pymysql” en vervolgens ook van onder zet ik nog db.create_all(). We importeren hier 
pymysql zodat we dit kunnen gebruiken, Ook de db.create_all() gebruiken we zodat de 

24 



 

tabellen van de DB automatisch worden aangemaakt.​

 

Instellen Gunicorn(WSGI) 
Ik had dit moeilijker verwacht, in principe is het gewoon de Gunicorn installeren dit hadden 
we al gedaan -> “pip install gunicorn”. Vervolgens heb ik een py-file aangemaakt namelijk 
“gunicorn_config.py” Ik vermeld volgende in de py-file. 
 

 
 
Simpele configuratie. 
 

Aanmaken van de Dockerfile.​
 

Vervolgens maken we een Dockerfile aan, ik geef volgende mee. 
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​
​
Ik wil laten weten dat volgens mij de ENV FLASK_APP=crudapp.py niet noodzakelijk is. Ik 
heb geen tijd meer voor dit nog te testen maar wil dit ook even meegeven. 
 
 

Aanmaken van ECR-repository en pushen van 
Docker-image 

Rechtsboven klikken we op “Create repository. Ik kies voor een private repo. Dan geef ik het 
een naam en vervolgens klik ik op “Create repository” 
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Vervolgens selecteren wij onze repo en klikken rechtsboven op “View push commands” 

 
 
Dan krijgen we een kadertje met de commando's die we kunnen gebruiken vanaf we zijn 
ingelogt op de AWS cli. 
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Inloggen op AWS CLI en bouwen van docker image. 
 
Vervolgens gaan we naar AWS academy learning lab en klikken op AWS Details. Bij Cloud 
access -> AWS CLI Kopiëren en plakken wij de volgende credentials op onze ubuntu vm in 
.aws/credentials  
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​
 
Vervolgens loggen we in op de AWS cli 
 

 
 
En volgen we de commandos voor de docker container te pushen naar onze ECR​
​
Ik gebruik even de screenshots van mijn vorige document, dit is letterlijk hetzelfde van 
stappen dat je moet doen om de container te bouwen en naar de ECR te pushen.​
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​

 
 
Als we dan in onze repo gaan kijken zien we dat de image gepushed is. 
 

 
 
 

Aanmaken van Application Load Balancer 
Ik heb gekozen om een applicatie loadbalancer te gebruiken. Voor het verkeer te sturen en 
verdelen over mijn verschillende fargate tasks 
 

Aanmaken van Target Group voor de loadbalancer. 
We gaan naar de “EC2” service en links in het menu kiezen we target groups 
 
 
 Klikken op “Create new target group” Dan kiezen we voor “IP addresses” onder de 
noemer Basic configuration.En geven we de target group een naam. “container-r089600” 
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Vervolgens kiezen we onze VPC. 
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vervolgens bij ‘IP addresses” kiezen we weer onze VPC. En maken we de target group 
aan. 
 

 
 
 

33 



 

Aanmaken van de Security Groups mbt de Application Load 
Balancer 

Voor de loadbalancer zelf maken we een SG aan met volgende regels​
​
Naam SG: ALB-SG-r0896010 
Inbound rules: 

1.​ HTTP TCP 80 CUSTOM Source: 0.0.0.0/0 
 
Naam SG: ALB-SG-CONTAINERS-r0896010 
Inbound rules: 

1.​ HTTP TCP 80 CUSTOM Source: ALB-SG-r0896010 
 
 

De Application Load Balancer aanmaken. 
 
We kiezen links in het menu boven “Target groups” voor ‘Load Balancers” -> “Create Load 
balancer” vervolgens geven we deze een naam: “LB-r0896010” We kiezen voor 
“Internet-facing” 
 

 
 
Dan kiezen we voor onze VPC dan de 2 AZ’s en in elke AZ kiezen we onze PUBLIC subnets. 
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Bij security groups kiezen we de nieuw gemaakte ALB-SG-r0896010 
 

 
 
Dan selecteren we de Target group dat we hebben gemaakt: container-r0896010(ik kan 
deze niet selecteren omdat ik de ALB al heb gemaakt) je selecteert deze in de oranje 
gemarkeerde balk. 
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Opzetten van de Cluster/Targets/Service met ECS 
en Fargate. 

 
We gaan onze container opspinnen. Door eerst een Cluster en Tasks aan te maken en 
vervolgens een service. 
 

Aanmaken van een cluster. 
 
We geven dit gewoon een naam en default namespace 
 

 
 

Aanmaken van de Tasks 
Vervolgens gaan we een task definition aanmaken. We klikken op “Create task definition” 
Vervolgens geven we dit een naam: multi-tier-app-r0896010 
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voor de rest laten we de instellingen zien hoe ze zijn. ​
​
 

Aanmaken van de service 
We laten volgende instellingen staan:  
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Volgende Network Settings: 
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​
​
vervolgens gaan we de ALB toevoegen.​
​
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Next we make sure to attach our Target group 

 
 
We voegen als extra auto-scaling toe.​
 

​
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We starten de service en wachten tot we groen licht zien.​

 
 

Testen of het werkt. 
 
We gaan vervolgens naar “EC2” -> “Loadbalancers”  We kiezen onze ALB en plakken de 
DNS naam in onze url.​
​

 
 

​
​
We zien dat deze werkt. 
 
 

Auto Scaling 
We gaan terug naar onze Service  we kiezen voor “Update Service” We vinken “Use 
service auto scaling” aan. Vervolgens maken we een keuzen van de minimun aantal 
tasken en de maximum aantal. Vervolgens maken we een policy aan met waardes wanneer 
er aan auto scaling moet worden gedaan.​
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​

 

​
​
 
​
​
 

BOODSCHAP 
Alexander, dankjewel voor de zeer aangename lessen, Deze waren zeer interessant en heel 
goed uitgelegd. Mvg​
​
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